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RECHTSICHERES OUTSOURCING FUR DIE FINANZINDUSTRIE

Digital Provider Management

Digital Provider Management (DPM) ist ein smartes, effizientes und intuitiv bedienbares
RegTech-Tool der DPS Group zum Management von Outsourcing-Beziehungen. Anders als
herkdmmliche Contract Management Systeme ist DPM speziell auf die regulatorischen
Anforderungen fiir das Sourcing und Outsourcing in der Finanzindustrie zugeschnitten und fiigt
sich nahtlos in die komplexe Systemlandschaft der Bank-IT ein.

Nahezu alle Kreditinstitute stehen vor der
Herausforderung, die Kosten des operativen
Betriebs zu senken. Die Auslagerung nicht
wettbewerbsdifferenzierender Funktionen an
spezialisierte Dienstleister hat sich hierbei als
wirksames Instrument bewahrt. Spezialisierte
Provider kénnen viele Leistungen nicht nur
durch Skaleneffekte und hohere Effizienz
glnstiger anbieten. Auch die Kosten der
Umsetzung regulatorischer Vorgaben lassen
sich durch eine gut durchdachte Outsourcing-
Strategie besser verteilen.

Die  aufsichtsrechtliche  Forderung an
Finanzinstitute, operationelle Risiken be-
herrschbar zu halten, stellt an das Sourcing und
Outsourcing besondere Anforderungen. Auf
europdischer Ebene formulieren die EBA
Outsourcing Guidelines ein enges Rahmen-
werk, welches durch nationale regulato-
rische MaRnahmen, in
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iiber den Stand aller
Auslagerungsbeziehungen sowie die mit den
einzelnen Auslagerungen verbundenen Risiken
haben. Je hoher das mit einer Auslagerung
verbundene Risiko ist, desto intensivere und
engmaschigere MalRnahmen zu deren Kon-
trolle und Reduzierung sind gefordert. Dabei
ist es nicht ausreichend, die mit einer
Auslagerung verbundenen Risiken einmalig zu
Beginn des Outsourcings zu bewerten.
Vielmehr ist die Bewertung regelmaRig und
anlassbezogen zu wiederholen.

Sollen die mit der Auslagerung verbundenen
Kostenvorteile nicht durch administrativ-
regulatorische Aufwande zunichte gemacht
werden, bedarf es geeigneter Prozesse und
smarter Tools, welche die mit der Regulatorik
verbundenen Verwaltungs- und Prifungs-
handlungen so gut es geht standardisieren und
automatisieren.

Vertragsbeziehungen zwischen

Finanzinstituten und Providern
bestehen unter anderem aus Service-
beschreibungen und Service-Level-Verein-
barungen (SLA’s), Rechtsregeln wie Haftungs-,
Lizenz- und Kiindigungsvereinbarungen, Da-
tenschutz-, BCM- und SRM-Klauseln. DPM
erlaubt eine (bersichtliche Erfassung der
vertraglichen Regelwerke einschlieRlich ihrer
hierarchischen Beziehungen untereinander.
Individuelle Konsistenz und Plausibilitats-
prifungen ermoglichen eine schnelle Kon-
trolle, ob alle regulatorisch geforderten
Vereinbarungen getroffen sind.

Offene Schnittstellen erlauben die Anbindung
marktgangiger Dokumentenmanagement-
und Archivsysteme. So ist ein Aufruf der
Originaldokumente aus der Anwendung
heraus moglich, ohne die vorhandenen
Ablage- und Archivstrukturen zu verdndern
oder redundante Datenbestande zu schaffen.



Providersteuerung

Ein Regulatorik-gerechtes Provider Manage-
ment erfordert eine aktive Providersteuerung.
Handlungspflichten kénnen sich unmittelbar
aus regulatorischen Bestimmungen, vertrag-
lichen Vereinbarungen sowie MaRnahmen zur
Risikoreduzierung ergeben.
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Zu diesen MalRnahmen kdénnen gehoéren:

e  Prifung von Berichten (z.B. SLA-
Reports), Nachweisen, Zertifikaten
etc.

¢ Durchflihrung von Review Meetings,
die Nachverfolgung von Continuous
Improvement Prozessen, Root Cause
Analysen etc.

. Durchfiihrung von Kontrollen ein-
schlieBlich vor Ort Prifungen

. Benchmarking von Preis und
Leistung

DPM erlaubt eine effiziente und Gbersichtliche
Erfassung und Verwaltung samtlicher mit
einem Providerverhéltnis im Zusammenhang
stehenden Aktivitdten. Uber Schnittstellen
lassen sich markgangige Workflow- und Task
Management Systeme anbinden, was eine
integrierte Aktivitatensteuerung ermoglicht.

Risikomanagement

Die Bewertung, Uberwachung und Kontrolle
operationeller Risiken ist ein wesentlicher
Baustein eines Regulatorik-gerechten Provider
Managements. DPM unterstiitzt die initiale
Bewertung von provider- und service-
bezogenen Risiken und die regelmaRige
Kontrolle und Steuerung.

Die Kriterien der Risikobewertung, die
Kennzahlen zu deren Quantifizierung und

Gewichtung einschlielRlich der Einbindung in
das (ibergeordnete operationelle Risiko-
management sind so customizierbar, dass die
individuellen Vorgaben des Instituts in der
Regel ohne Anpassung der Software
abgebildet werden kdnnen.

Datenschutz

Erhdlt ein Provider Zugang zu personen-
bezogenen Daten des Instituts, macht die
Datenschutz-Grundverordnung (DSGVO)
spezifische  Vorgaben zur vertraglichen
Gestaltung und zum Management der
Providerbeziehung. Das DPM
Datenschutzmodul unterstiitzt das Institut bei
der datenschutzrechtlichen Bewertung wie
auch bei den notwendigen Kon-
trollhandlungen.

Nationales Recht

DPM ist an den rechtlichen und regula-
torischen Vorgaben der europaischen Union
und der Europdischen Bankenaufsicht
orientiert. Die Anwendung eignet sich daher
insbesondere zur Abbildung internationaler
Providerbeziehungen.

Um spezifische nationale Rechtsbe-
stimmungen des Vertrags- und Aufsichtsrechts
zu beriicksichtigen, stehen fiir jedes euro-
paische Land nationale Rechtsmodule zur
Verfiigung, die je nach Bedarf -einzeln
erworben werden kdnnen. Die Aktivierung der
Module erfolgt dynamisch fiir jede Service-
beziehung entsprechend der im Vertrag
hinterlegten Rechtswahl.

Revisionssicherheit

DPM ist spezifisch fiir die Regulatorik-gerechte
Providersteuerung in der Finanzwirtschaft
konzipiert. Revisionssicherheit, ~Funktions-
trennung und Security sind als Funktions-
prinzipien in DPM konsequent umgesetzt.
Unter anderem bedeutet dies:

Vier-Augen-Prinzip: Risikorelevante Aktivi-
taten in DPM unterliegen stets einem Vier-
Augen-Prinzip. Individuelle Ausnahmen
kdnnen gemaf den Regularien des Instituts
umgesetzt werden.



Contract Management
Contract Wizard zur
intuitiven Erfassung der
Vertragsstammdaten, Par-
teien und Stakeholder

Provider Management
Erfassung und Tracking
individueller
Vertragspflichten

{ Risiko Management
Individuelle Checklisten zur
Erfassung von Provider-
und Sourcing-basierten
Risiken

] Datenschutz
Bestimmung
datenschutzrechtlich rele-
vanter Sourcing-Vorgange

Plausi-Checks wichtiger
Rechtsregeln

Dynamische  GUI‘'s  filr
Rahmenvertrdge, Service-
vertrdge und  Kombi-
nationen

Geordnete und revisions-
sichere Ablage von Zerti-
fikaten, Nachweisen und
Evidenzen

Individuell customizierbare
Gewichtung von Risiken
und Prifungsergebnissen

Regelbasierte Bestimmung
von Auftragsverarbei
tungs-Beziehungen

Individuelles Customizing
interner Vorgaben von
legal und Compliance

Individuelle Plausi-Checks
zur  Abbildung  regula-
torischer und interner
Regeln

Anbindung markgangiger
Workflow- und  Task-
Management-Systemen

Regelbasierte  Unterstiit-
zung bei der Bestimmung
von wesentlichen und
nicht wesentlichen Ausla-
gerungen und sonstigem

Checklistenbasierte Er-
stellung und Management
der vorgeschriebenen
Datenschutz-Vereinba-

rungen und Einwilligungen

Dynamische  GUI's  fir
wesentliche Vertragstypen

Fremdbezug

Anbindung marktgédngiger
Dokumentenmanagement-
Systeme

Scheduling regelmaRiger
und anlassbezogener Risi-
koliberprifungen

Rechts-Module fir die rele-
vanten Rechtsordnungen

Maschineller Import von
Excel-basierten
Bestandsdaten

Erfassung und Tracking von
MaRBnahmen  zur  Risk
Mitigation und Reaktion
auf Incidents und SLA-
Verletzungen

A DPM Key Features

Rechte und Rollen: DPM verflgt Uber ein
modernes Rechte- und Rollenkonzept, liber
welches sich Erfassungs- und Freigabeprozesse
dynamisch abbilden lassen. Es existieren
Schnittstellen zum Active Directory von
Microsoft und zu marktgangigen IAM-Tools.

Komplexere  Sourcing-Prozesse erfordern
haufig die Mitwirkung unterschiedlicher
Stakeholder innerhalb des Instituts. Dies
kénnen Prifungen, Genehmigungen, Stellung-
nahmen oder blofRe Kenntnisnahme sein. DPM
lasst sich im Detail auf die jeweiligen
prozessualen Vorgaben anpassen, so dass den
internen  prozessualen  Regelwerken in
revisionssicherer Weise stets Rechnung
getragen ist.

Reporting: Effizientes Reporting ist eine
wesentliche Voraussetzung fir eine effektive
Uberwachung von providerbezogenen Risiken
auf Managementebene. DPM verfligt liber ein
Set an Standardreports, und bietet dariiber
hinaus die Maoglichkeit der individuellen
Generierung von beliebigen Reportings,
Auswertungen und Datenaggregationen.



Preise und Lizenzen

DPM ist als On-Premise-Installation und Cloud-
basierte SaaS-Losung verfugbar. Die verflg-
baren Module lassen sich individuell zu-
sammenstellen.

Die Serviceleistungen von DPS bieten
Unterstiitzung bei der Einflhrung und beim
laufenden Betrieb der Anwendung.

On Premise Saas / Cloud
Kauf oder Miete Subscription
Geringe Garantiertes Hosting

Anforderungen an | in Deutschland
Hardware

Nutzung Rechtssichere
vorhandener Auftragsverarbeitung
Datenbanken

Individuelle Immer up to date bei
Wartungs- und regulatorischen
Supportpakete Anderungen
A Flexible Installations- und Lizenzmodelle

Testzugang

Interesse? Gerne stellen wir Ihnen einen
kostenlosen Testzugang zur Verfligung.

Sprechen Sie uns an!

ANSPRECHPARTNER

Joachim Dorschel
Managing Partner
+49 6196 8876482
joachim.dorschel@dps.de

Joachim Weber

Sales Director

+40 711 903870
joachim.weber@dps.de
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