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Internet der Dinge

Technik und Prozesse fur

ein Infernet of Payments ]

Von Joachim Dorschel und David Karlin

Die Entwicklung des Internet of Pay-
ments steht erst ganz am Anfang.
Dabei muss das Rad nicht neu er-
funden werden, so Joachim Dorschel
und David Karlin, sondern etablierte
Anwendungen bringen viele der bené-
tigten Funktionen mit. Fiir die Skalie-
rung auf Millionen beteiligter Endge-
rite werden diese jedoch angepasst
werden miissen. Hierbei raten die
Autoren den Banken, beizeiten ent-
scheidende Impulse zu setzen. Denn
in der digitalen Welt werden Marki-
anteile verteilt, bevor die Technologie
den Reifegrad erreicht. Red.

Das Internet of Things (loT) ist ein wesent-
liches Element der Digitalisierung. Die
Vernetzung schafft Moglichkeiten der ma-
schinellen Steuerung und Optimierung der
physischen Lebensumgebung. Die denk-
baren Anwendungen reichen von Wea-
rables Gber Smart Homes bis zu Smart
Cities.

Eng verbunden mit dem Begriff l0T ist je-
ner der Industrie 4.0, der Digitalisierung
und Vernetzung von Produkfionsstaiten
und -prozessen, von Komponenten und
Produkten enflang von Wertschopfungs-
ketten und der digitalen Optimierung von
Dienstleistungen. Das Konzept einer sol-
chen ,smarten” Umwelt basiert auf der
autonomen Kommunikation und Inferak-

tion der Elemente der unbelebten Welt mit-
einander und, Uber ubiquitdre Schnittstel-
len, mit dem Menschen als Nufzer und
letztverantwortlichem Entscheider.

Kommerzielle Nutzung von loT braucht
Payment-L6ésungen

Dient loT kommerziellen Zwecken, stellt
sich die Frage der Vergitung. Kommer-
zielle loT bendtigt effiziente Moglichkeiten,
Leistungen zu bezahlen. Uberlegungen zur
Erweiterung von IoT um Payments-Funk-
tionalitdten haben bereits vor einiger Zeit
den Begriff ,Internet of Payments (loP)”
geprdgt, welcher die spezifischen Eigen-
schaften digital vernetzter, hochautomati-
sierfer Leistungsbeziehungen zwischen
Maschinen einschlieBlich der Abrechnung
dieser Leistungen kennzeichnet.

Die Anwendung von loT in der industriellen
Produktion hat zwei wesentliche StoRrich-
tfungen: Einerseits geht es darum, Produk-
tionsprozesse zu optimieren und mit der
Logistik zu verzahnen, andererseits um die
Mdglichkeiten der Individualisierung und
Personalisierung der Produkfe selbst.

Zum Autor
Joachim Dorschel, Managing Pariner,

Dr. David Karlin, CTO, beide DPS Group,
Leinfelden-Echterdingen

Besfehende loT-LOsungen stammen vor
allem von efablierten Softwareunternehmen
und folgen dem Plattformgedanken. Ziel ist,
unterschiedliche loT-Komponenten sicher
zu infegrieren und zu managen und mit
anderen Dafenquellen und Applikationen so
zu verbinden, dass der Gesaminufzen fur
alle Stakeholder optimiert werden kann.
Dabei ist auch bei Software-Anbiefern, die
in der Vergangenheit eher auf proprietare
Systeme gesefzt hatten, eine Tendenz zu
Offenheit und Kooperation zu erkennen.
Dies erstaunt nur auf den ersten Blick: Der
Mehrwert, den loT-Plaffformen zu sfiften
vermogen, hdngt entscheidend von der
Integrationsfdhigkeit in die bestehende
IT-Landschaff des Unfernehmens ab.

Szenarien eines Internet of Payments

Um pragmatische und realistische Losun-
gen flr eine Abrechnung von loT-spezi-
fischen Leistungen zu finden, bedarf es
der Differenzierung der verschiedenen
diskutierten oder bereits efablierfen kom-
merziellen loT-Anwendungsszenarien.

1. Maschineninduzierte Beschaffung: \Wo
Gerdfe Uber Sensoren selbststiindig erken-
nen konnen, dass Verbrauchsmaterial,
Ersatzteile oder Serviceleistungen bezogen
werden mussen, liegt es nahe, neben der
Besfellung auch die Bezahlung ohne
menschliche Interaktion zu ermdéglichen. Es
handelt sich hierbei um nicht mehr als eine
Erweiterung der fiir Smartphones und Wea-
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rables efablierten Bezahlfunktionen auf
weitere smarfe Devices: Leistung und Ge-
genleistung missen so erfolgen, dass das
Ausfallrisiko fur beide Parteien vertretbar ist.
Es ist eine Frage der Vertragsgestaltung,
welche Partei in Vorleistung geht. Anbieter
von Zahlungsdiensten wie Paypal oder
Paydirekt biefen bereifs Losungen, das
wechselseitige Risiko zu reduzieren. Tech-
nische Anforderungen beschréinken sich
hier auf die Frage, welche Services und
Anwendungen bendfigt werden, um Ma-
schinen in die Lage zu versefzen, Zahlun-
gen sicher und rechtskonform auszuldésen.

2. Komplexe Modelle, insbesondere Per-
per-Use: Spezifischere Anforderungen stel-
len Modelle, bei denen eine Pay-per-Use-
Abrechnung (ber mehrere Ebenen der
Supply Chain eingerichtet wird.P Einfache
Beispiele finden sich in efablierten Service-
modellen der Shareconomy: Will ein An-
bieter Drittleistungen in sein Serviceangebot
integrieren (beispielsweise Parkgebiihren
in die Fahrzeugmiete), bedarf es geeigneter
Abrechnungsverfahren. Flafrate-Vereinba-
rungen sind wirtschaftlich hdufig nicht op-
timal. Ein Verfahren, bei dem der Kunde
Belege sammelt und sich beim Anbieter
erstatten 1asst, entspricht nicht dem heute
erwarteten Nutzungserlebnis. Gefordert ist
eine Losung, bei der das gemietete Fahr-
zeug die Parkgebthren selbst und auto-
matisch bezahlt. Der Kunde ist an diesem
Vorgang nicht beteiligt, die Abrechnung
erfolgt zwischen Anbieter und Parkplatz-
betreiber.?

Mdglich scheinen auch sehr viel komple-
xere Anwendungsszenarien, etwa wenn
Komponenten einer Maschine nufzungs-
abhdngig bezahlf werden und der Betrei-
ber der Anlage, in welche die Maschine
verbaut ist, seinerseifs nutzungsabhdngi-
ge Entgelte erhebt. In einem solchen Sze-
nario bezahlen sich fechnische Kompo-
nenfen unfereinander fur die jeweils in
Anspruch genommene Leistung. Dies
geschieht ohne menschliche Interaktion.

Bei der Abrechnung solcher Leistungen
sfellen sich Fragen auf rechtlich-wirt-
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schaftlicher und technischer Ebene: Recht-
lich-wirtschaftlich lassen sich Leistung
und Gegenleistung in diesen Szenarien
anders als bei bloBen Beschaffungsvor-
gdngen nicht durch bloBe Vereinbarung
risikoaddquat verzahnen. Der Nufzungs-
vorgang findet zundchst unabhdngig von
der Bezahlung statt, die genutzte Leistung
kann im Falle eines Zahlungsausfalls nicht
zurlickgeholt werden. Ein |oP-System
muss daher neue rechtliche, wirtschaftli-
che oder technische Losungen fur einen
addquaten Risikoausgleich finden.

Bei der Entwicklung von loP-Ldsungen ist
zwischen den nofwendigen Schnittstellen
von loT-Plattformen zu den bestehenden
Zahlungsverkehrssystemen und der Ab-
rechnung von loT-Komponenten innerhalb
eines Netzwerks untereinander zu diffe-
renzieren. Eine Abrechnung im Sinne
eines Transfers von Buchgeld durch Uber-
weisung oder Lastschrift setzt, gegebe-
nenfalls Uber Zwischeninstanzen, eine
Anbindung an die bestehenden Clearing-
und Seftlement-Systeme sowie an die
kontenfuhrenden Systeme der Banken
voraus. Will man vermeiden, dass jede
Einzeltransaktion zwischen zwei Kom-
ponenten innerhalb eines loT-Netzwerks
unmittelbar zu einer Zahlungsverkehrs-
transakfion fuhrt, muss innerhalb des
Netzwerks ein eigener Mechanismus der
Binnenabrechnung geschaffen werden,
der flr sich genommen ohne Anbindung
an den klassischen Zahlungsverkehr
funktioniert.

Regelwerke fiir die Authentifizierung
nicht ohne weiteres libertragbar

Im Folgenden werden, ohne Anspruch auf
Vollstdndigkeit, einige wesentliche Unter-
schiede behandelt zwischen Zahlungen,
die unmittelbar oder mittelbar von Perso-
nen ausgeltst werden, und jenen, deren
Initiierung ohne menschliches Zufun durch
Maschinen erfolgt.

Die bestehenden Regelwerke des Zah-
lungsverkehrs haben die Authentifizierung
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durch Menschen im Blick. Diese sind nicht
ohne weiteres auf die Authentifizierung
durch Maschinen Ubertragbar. Die PSD2
als maBgebliches Regelwerk schreibt eine
Zwei-Fakfor-Authentifizierung vor. Diese
Anforderung ist per se nichf leicht zu er-
fullen, wenn sémtliche zur Authentifizie-
rung zur Verfugung sfehenden Faktoren
durch ein und dasselbe Gerdf und Be-
friebssystem verwaltet werden.®

OPT-Verfahren als mégliche Blaupause

Ein Problem ist dies allerdings nur, wenn
die von der Maschine initiierte Zahlungs-
instruktion direkt an das Zahlungsver-
kehrssystem der Bank tbergeben werden
soll. Bietet das loT/loP-System die MOg-
lichkeit, Zahlungen zu sammeln und ge-
sammelt zu Ubergeben, so kann auf eta-
blierte Verfahren wie EBICS zurtckgegriffen
werden. Entsprechende Funktionen sind
in gdéngigen ERP-Sysftemen bereits imple-
mentiert.

Bei einer unmittelbaren Identifikation von
Maschinen gegentber einer Bank oder
einem Zahlungsdienstleister bedarf es
eines Verfahrens, welches eine eindeutige
|dentifikation des Gerdts und der Trans-
aktion sicherstellf. Nach heutigem Stand
der Technik kann dies unfer anderem
durch den Austausch von Zertifikaten und
Authenfifizierungscodes flr einzelne Nach-
richfen zwischen den beteiligten Instanzen
geschehen. Zum Schutfz vor Manipulatfion
sollte der Datenaustausch grundsdtzlich
verschlisselt erfolgen. Als eine mogliche
Blaupause mag hier das flr Geldautoma-
ten und PoS-Terminals etablierte OPT-Ver-
fahren dienen.

Maschinen und Personen

Inhaber von Bankkonten und damit Teil-
nehmer am Zahlungsverkehr kénnen nur
natdrliche oder juristische Personen sein.
Maschinen besitzen keine eigene Rechts-
personlichkeit und scheiden als Konfo-
inhaber, Zahler oder Zahlungsempfdnger
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aus. Bei einer durch eine Maschine aus-
gelosten Zahlung muss daher stets klar
sein, welcher Person diese Zahlung zuzu-
ordnen ist. Unproblematisch ist dies, wenn
die Eigentums- und Besitzverhdltnisse an
der beteiligten Komponente klar und in der
Regel unverdnderlich sind. In dem Bei-
spiel, in dem ein Auto Parkgebuhren oder
Strom bezahlt, kann Zahler der Eigentimer
oder der im Fahrzeugschein eingefragene
Halter sein.

Schwieriger ist die Zuordnung, wenn Ei-
gentums- und Besitzverhdltnisse hdufig
wechseln, efwa, wenn eine Komponente
einer Maschine in einer Supply Chain wei-
terver@uBert wird. Welches MaB an Kom-
plexitdt loT-Anwendungsfdlle in diesem
Zusammenhang annehmen kénnen, wird
entscheidend auch davon abhdngen, wel-
che technischen Losungen zur Abwicklung
von Machine Payments mift wechselnder
wirtschaftlicher und rechtlicher Zuordnung
sich am Markt durchsetzen. Neben der
technischen Abbildung werden zudem
Fragen der Haftung und Verantwortung
auch in Miet-, Kauf- und Serviceverirdigen
gekldrt werden mussen.

Zahlungen iiber Instant Payments
abwickeln

Im Zahlungsverkehr ist stets das Risiko
zu beachten, dass eine Zahlung nicht
ausgefthrt werden kann, weil das Konfo
des Zahlers nicht existiert oder nicht die
notwendige Deckung aufweist. Im Se-
pa-Zahlungsverkehr besteht aus Sicht des
Zahlungsempfangers erst dann Sicherheit,
dass die Zahlung erfolgreich durchgefuhrt
wird, wenn seine Bank ihm den Zah-
lungsbetrag gutschreibt. Bei Instant Pay-
ments ist dies innerhalb von hdchstens
10 Sekunden nach Auslésung der Trans-
aktion der Fall, sodass bei Zahlungen, die
die als solche via Instant Payments ab-
gewickelf werden, kein relevantes Ausfall-
risiko besteht.

Voraussefzung ist, dass Instant Pay-
ments in der Lage ist, Zahlungsinstruk-

tionen von Maschinen unmittelbar zu
verarbeiten.

Distributed-Ledger-Technologien und
Kryptowdhrungen als Losungsansiize

Fdr einige der dargestellfen Problempunk-
te scheinen technische Ldsungsansdfze
auf Basis von Distribufed-Ledger-Techno-
logien nahe liegend und sinnvoll. So ist
denkbar, die Authentizitdt von Gerdteiden-
tifikationen tber ein groBeres Netzwerk zu
verteilen und so Manipulationen durch
Angriffe auf einzelne Gerdte schwieriger zu
machen. Denkbar ist auch hier, die Zu-
ordnung zwischen Maschine und Zahler
Uber dynamische Verzeichnisse in einem
Distribufed-Ledger zu verwalten. Gleiches
gilt fir die Zuordnung zwischen Maschine
und Zahlungsempfdnger.

Flr die schnelle Abwicklung von Ins-
tant-Zahlungen kdnnen Kryptowdhrungen
eine wichfige Rolle spielen. Denkbar sind
in diesem Kontext auch hybride Losungen.
So kann der Zahlungsfluss zwischen ein-
zelnen Komponenten in einer loT-Krypto-
wdhrung erfolgen. Der Umtausch in Euro
oder eine andere Fiat-Wdhrung erfolgt
dann durch die an das System ange-
schlossenen Banken.

lota als Kryptowéihrung des Internet
der Dinge

Hervorzuheben ist in diesem Zusammen-
hang lota. lofa ist im Kern eine Krypto-
wdhrung auf Basis eines Distributed Led-
ger. Anders als bei Bitcoin kommt keine
Blockchain-Technologie zum Einsafz. Die
Vorteile von lofa sind eine hohe Abwick-
lungsgeschwindigkeit und Skalierbarkeit
sowie geringe Transaktionskosten. lota gilt
daher allgemein als ,Krypfowdhrung des
Internet der Dinge”. Allerdings ist der
Wechselkurs zu etablierten Fiat-Wahrun-
gen wie Euro und US-Dollar wie bei allen
frei handelbaren Krypfowdhrungen einer
Markfpreisbildung unterworfen und daher
volafil. Es bestehen Wechselkursrisiken,

die bei indusfriellen Anwendungen, bei
denen virtuelle Recheneinheiten allein der
technischen Abwicklung von Transaktio-
nen dienen, unerwinscht sind.

Dieses Problem kann dadurch geldst wer-
den, dass flr die Zahlungen zwischen den
Komponenten keine Krypfowdhrung, son-
dern E-Geld zum Einsatz kommt, flr wel-
ches der Emittent einen festen Umtausch-
kurs vorgibf. Moglicherweise tut sich hier
ein neues Potenzial fir Bankdienstleistun-
gen im loT-Umfeld auf. Banken konnen
als Emiftenten loT-spezifischer Wertein-
heiten die Basis flr ein leistungsfdhiges
und kostengtinstiges Internet of Payments
schaffen.

Anforderungen an loP-Software

Ein Internet of Payments bendtigt Software
zur sicheren Ausflhrung wie auch zum
Clearing und Settlement der anfallenden
Transkationen. Dies gilt auf Ebene der
einzelnen Komponenten, der loT-/IoP-
Plaftformen und der beteiligten Banken.
Relevante Faktoren sind neben der
Komplexitat des Gesamisystems die
gewunschte oder bendfigte Autonomie
und die zur Verflgung stehende Rechen-
leistung der einzelnen loT-Komponenten.

Komponenten: Jede Komponente muss
jedenfalls Gber die Fahigkeit verfligen, sich
eindeutig gegeniber dem loP-System zu
authentifizieren. Es ist eine Frage des kon-
kreten Anwendungsfalls, ob Komponenten
Transaktionen unfereinander unabhdngig
von einer zentralen Instanz ausfuhren. In
einem auf Edge-Computing ausgerichieten
Netzwerk ist durchaus denkbar, dass
Komponenten loT-spezifische Werteinhei-
ten unter Verwendung von Distribufed-Led-
ger-Technologien rechtswirksam unferei-
nander austauschen, ohne, dass jede
Transaktion Uber einen zentralen Server
auforisierf wird.

Eine solche Architektur ist insbesondere

im Sinne der Offline-Fdhigkeit der
loT-Komponenten sinnvoll. Heutige End-
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gerdfe, bei denen die Autorisierung von
Zahlungen Uber zentrale Server lduft
(zum Beispiel Geldautomaten), gehen
auBer Betrieb, wenn die zentrale Instanz
nicht erreichbar ist oder eine fir die Zah-
lung relevante Komponente gestort ist.
Bei einer Maschine, bei der die beteiligte
Komponente flr das Funktionieren eines
technischen Gesamisystems mitverant-
wortlich ist, kann ein solches Verhalten
héchst unerwiinscht sein. Gleichwohl ist
zu definieren, wie die Maschine sich ver-
halten soll, wenn sie zwar fechnisch
funkfioniert, jedoch voribergehend nicht
in der Lage ist, die erbrachten Leistungen
abzurechnen. Hier kann eine Verbindung
von Edge-Computing und Distribu-
ted-Ledger-Technologien die bendtigte
Ausfallsicherheit schaffen.

loT/ loP-Plattformen: Bestehende loT-
Systeme verfligen in aller Regel Uber zen-
trale Plattformen zum Management und
zur Integration der angeschlossenen
Komponenten. Flr ein Internet of Pay-
ments ist es nicht ausreichend, solche
Plattformen einfach um Bezahlfunktionen
zu erweitern. Wenn ein Softwaresysfem
Zahlungsverkehrsfunktionen ausfiihrt, gel-
ten spezifische fachliche, technische und
regulatorische Anforderungen. Eine Soft-
ware-Applikafion, die den Initiator einer
Zahlung authentifiziert, Zahlungen aufo-
risiert und ausfuhrt, muss stets sicher-
stellen, dass der Status der Zahlung zu
jedem Zeitpunkt und auch im Falle von
Stérungen bankfachlich und regulatorisch
korrekt und revisionssicher dokumentiert
ist. Entscheidende Bedeutung kommt hier
dem Monitoring der beteiliglen Kompo-
nenten zu, welches auch Grundlage fir
die Bearbeitung von Reklamationen ist.
Die Tabelle gibt einen Uberblick Uber
wesentliche funktionale und nichtfunkfio-
nale Anforderungen, welche sich aus
diesem Grundsaifz ableiten.

Eine weitere wesentliche Anforderung an
loP-Plafiformen ist die Offenheit gegentber
anderen Systemen. loT trégt das Prinzip
der Ubiquitdt und Vernetzung in sich. Pro-
priefdre Abschottung wirkt diesem Prinzip
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Wesentliche Anforderungen an loP-Plattformen
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Auditing
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Quelle: DPS Engineering GmbH

enfgegen. Es fdllt auf, dass die Hersteller
von |oT-Platfformen, auch solche, die
sonst eine konsequent proprietdre Ge-
schdftspolitik verfolgen, die Offenheit inrer
Losungen betonen. Letztlich durchsetzen
kodnnen sich nur solche Systeme, die zu
einer selbstverstdndlichen Interoperabilitdt
mit anderen loP-Plaftformen und konven-
tionellen Payments-Systemen fahig sind.

Banksysteme: Banksysteme mdssen in
der Lage sein, durch ein loP-System inifi-
ierfe Transakfionen zu verarbeiten. Hier
sind schon in der heutigen Sepa-Welt
unterschiedlichste Konstellationen denk-
bar. Im einfachsten, unproblematischen
Fall reicht das loP-System Zahlungsins-
fruktionen bei der Bank des Betreibers ein,
wie dies heute ERP-Systeme tun. Der Be-
treiber eines loP-Systems kann auch als
Payment Initiation Service Provider gemdR
den Vorgaben der PSD2 Zahlungen inifi-
ieren. Tritt die Bank selbst als Dienstleister
far loP-Infrastrukturen auf, werden flr die
neuen bankfachlichen Funktionalitdten
enfsprechende Software-Komponenten be-
notigh, welche dann sinnvollerweise direkt
mit den Kernbanksystemen inferagieren.

Rechtzeitig entscheidende Impulse
setzen

Die Entwicklung eines spezifischen Inter-
net of Payments hat noch nicht begonnen.

Markt, Teilnehmer, Geschdffsmodelle und
regulatorische Rahmenbedingungen wer-
den sich erst noch entwickeln. Banken wie
Service Provider sind in einer digitalen
Welt gleichwohl selten gut beraten, vor
einer Entscheidung Uber die eigene Posi-
tionierung die allgemeine Entwicklung
abzuwarten. In einer digitalen Welt werden
Marktanteile verteilt, bevor Geschdftsmo-
delle und Technologien den erwarteten
Reifegrad haben.

Festzuhalten ist, dass loP das Rad nicht
vollig neu erfinden muss. Etablierte An-
wendungen etwa im Bereich Customer
Self Service und Omnichannel Banking
bringen viele der bendfigten Funktionen
bereits mit. Flr die Skalierung in eine Welt
auf Millionen beteiligter Endgerdte mit
Kleinen Chips und begrenzfer Rechenleis-
tungen werden diese um neue technische
Fertigkeiten und Servicekonzepte zu er-
weitern sein. Hier kdnnen Banken wie
Technologie-Provider entscheidende Im-
pulse setzen.

FuBnoten

1) Vgl. hierzu Pdhler und Rundshagen, Das Internet der Din-
ge erfordert neue Finanzdienstleistungen, in: Bruhl, Dor-
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2) Fir weitere Beispiele vgl. auch Kamat, The ,Internet of
Payments” is tech’s next hyper-growth sector, abrufbar
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3) Diese Frage wird auch im Zusammenhang mit dem Mo-
bile-TAN-Verfahren unfer der PSD2 als kritisch diskutiert,
vgl. hierzu Gébel, Chancen und Herausforderungen durch
die PSD2 und Instant Payments, in: Hierl (Hrsg.) Mobile
Payment, 2017, S. 167 ff. ||





