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Identitatsnachweise im
E-Government

Im E-Government ist die sichere Identifikation von Blrgerinnen und Blirgern

ein neuralgischer Punkt. Der Beitrag beleuchtet die rechtlichen und praktischen
Rahmenbedingungen fiir Identitatsnachweise in der digitalen Verwaltung und
skizziert Wege hin zu einem integrierten und flexiblen System digitaler Identitaten.
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eutschlands Verwaltung muss
digitaler werden - nicht nur
im Wahlkampf fithren Mit-

glieder der meisten Parteien diese For-
derung im Munde. Auch Biirgerinnen
und Biirger mdchten gern ihre Behor-
dengidnge vermehrt online erledigen,
und das Onlinezugangsgesetz verpflich-
tet die Verwaltung, dies zu ermoéglichen.
Doch schaut man sich die Umsetzung
von E-Government an, so wird in einer
Vielzahl von Verwaltungsprozessen
deutlich, dass sich der Nachweis der
Identitat fiir die Biirgerinnen und Biir-
ger kompliziert gestaltet, sodass die An-
gebote in der Praxis eine nur geringe
Nutzung erfahren. Verwaltungsdigitali-
sierung scheint sich so zumindest in Tei-
len durch die eigenen Anforderungen in
ihrer Wirkung zu limitieren. Der Ge-

I Kompakt

staltungsspielraum der Verwaltung ist
hier jedoch begrenzt.

Interessenlage

B Perspektive der Verwaltung

Aus Sicht der Verwaltung steht beim
Thema Identitatsnachweise notwendi-
gerweise die (Rechts-)Sicherheit im Vor-
dergrund. Urheberin beziehungsweise
Urheber, Inhalt und Zeitpunkt von An-
tragen, Stellungnahmen oder Bescheiden
miissen nachvollziehbar und vor Gericht
beweisbar sein. Dies gilt insbesondere
in den (hdufigen) Fillen, in denen Fris-
ten in Lauf gesetzt oder gewahrt werden
miissen.

Zugleich ist es im Interesse der Ver-
waltung, dass kostenintensive und um-
standliche analoge Kanile und Prozesse
mittelfristig durch E-Government-L6-

B Zur Umsetzung von E-Government bedarf es sicherer und nutzbarer digitaler

Identitatsnachweise.

® Die heute zur Verfligung stehenden leicht nutzbaren L6sungen werden von
Unternehmen angeboten, deren Geschaftsmodell kommerzielle Datennut-

zung ist.

B Zugangshirden zum E-Government sind weit hoher als zu E-Commerce-Ange-

boten — die Nutzung ist daher weit weniger verbreitet.
B Self-Sovereign-ldentities machen ID-Lésungen fiir unterschiedliche Sicher-

heitsanforderungen niederschwellig nutzbar.
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sungen ersetzt werden konnen. Dies ist
kein Selbstldufer. Die Erfahrung aus un-
terschiedlichen Bereichen der Privatwirt-
schaft zeigt, dass Menschen digitale An-
gebote nur annehmen, wenn sie nieder-
schwellig erreichbar sind.

Neben dem Vertrauen der Biirgerin-
nen und Biirger in die Sicherheit des Sys-
tems sind vor allem die einfache Nutz-
barkeit und die Integration in die alltagli-
chen digitalen Gewohnheiten fiir die Ak-
zeptanz der digitalen Verwaltungsange-
bote entscheidend.

= Gesellschaftliche Perspektive

Die Frage, welche Services und Technolo-
gien zur Identifikation und Authentifizie-
rung von Biirgerinnen und Biirgern im E-
Government zugelassen werden, hat auch
eine gesamtgesellschaftliche Dimension.
Heute wird die Nachfrage nach leicht zu-
ginglichen, einfach zu handhabenden und
nahtlos zu integrierenden Identifikations-
16sungen vor allem durch Single-Sign-on-
Angebote (SSO) der Bigtechs befriedigt. Ein
Beispiel ist der weitverbreitete Service ,,Log-
in tiber Facebook . Problematisch aus deut-
scher und européischer Sicht ist das Ge-
schiftsmodell dieser Dienste, welches, den
Vorgaben der Datenschutz-Grundverord-
nung (DSGVO) zum Trotz, auf die Kom-
merzialisierung von Daten setzt, die Nutze-
rinnen und Nutzer im Zusammenhang mit
der Inanspruchnahme von Diensten im In-
ternet generieren.

Die Verbreitung von Identitdtslosun-
gen folgt dem Prinzip der Netzwerk-Ex-
ternalitét. Je weiter ein Identitédtssystem
akzeptiert wird, desto hoher ist der An-
reiz fir Nutzerinnen und Nutzer, diese
einzusetzen. Welche Identitétslosungen
die 6ffentliche Verwaltung im Rahmen
des E-Governments anerkennt, hat also
unmittelbaren Einfluss auf die Struk-
tur der in Europa verfiigbaren Angebote
insgesamt.

Alle Uberlegungen der &ffentlichen Ver-
waltung zur Unterstiitzung von Identi-
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tatslosungen miissen sich an den gege-
benen rechtlichen Rahmenbedingungen
orientieren.

® Identifikation im Verwaltungsver-
fahren

Bundes- und Landesrecht ordnen das
nicht-formliche Verwaltungsverfahren
nach § 10 Verwaltungsverfahrensgesetz
(VwWVIG) als Regelfall an. Soweit keine
gesetzlichen Bestimmungen etwas ande-
res vorschreiben, steht es also im Ermes-
sen der Verwaltung selbst, welche Form
der Identifikation sie seitens der Biirge-
rinnen und Biirger verlangt. Eine we-
sentliche Ausnahme von diesem Grund-
satz sind alle Verwaltungsverfahren, bei
denen das Gesetz Schriftform anordnet.
Fiir den Regelfall, dass in einem schrift-
lichen Verwaltungsverfahren eine elek-
tronische Antragstellung iiber ein von
der Behorde bereitgestelltes Onlinefor-
mular erfolgt, schreibt das § 3a VwV{G
einen Identitdtsnachweis mittels der eID-
Funktion des Personalausweises, eines
entsprechenden Nachweises fiir Unions-
biirger (eID-Karte) oder elektronischen
Aufenthaltstitels (§ 78 Aufenthaltsge-
setz, zusammen nachfolgend vereinfa-
chend ,,eID%) vor.

= Onlinezugangsgesetz (OZG)

Der Zugang zu OZG-Leistungen soll ge-
méf} § 3 OZG in der Regel tiber Nutzer-
konten erfolgen, iiber die Biirgerinnen
und Biirger sich bundesweit identifizie-
ren konnen. Das OZG selbst schreibt
keine bestimmten Identifizierungsmit-
tel vor, sondern verweist auf § 78 Abs. 6
der Abgabenordnung. Dort ist geregelt,
dass ein sicheres Verfahren zu verwenden
ist, das ,,den Datentibermittler authenti-
fiziert und die Vertraulichkeit und Inte-
gritit des Datensatzes gewdhrleistet®. Das
Gesetz nennt die eID ausdriicklich als In-
strument der Authentisierung, ohne de-
ren Nutzung jedoch anzuordnen.

= Bestimmungen iiber elektronische
Identititen

Auf europdischer Ebene macht die
eIDAS-Verordnung Vorgaben zur Aner-
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kennung elektronischer Identitaten in-
nerhalb der EU. Artikel 8 Abs. 2 der Ver-
ordnung unterteilt die Sicherheitsniveaus
»elektronische Identifizierungssysteme®
in ,,niedrig®, ,substanziell“ und ,hoch*
Die Verordnung macht den Mitgliedstaa-
ten dabei keine Vorgaben dahin gehend,
fiir welche Art von Verwaltungsleistun-
gen sie welche Identifikationssysteme
oder Schutzniveaus zu akzeptieren ha-
ben. Derzeit wird auf européischer Ebene
eine Weiterentwicklung der Verordnung
diskutiert. Der aktuelle Vorschlag der
Kommission sieht die Einrichtung einer
European Digital Identity Wallet vor, die
allen Unionsbiirgerinnen und -biirgern
zur Verfiigung stehen muss. Jeder Mit-
gliedstaat muss ein Electronic Identifi-
cation Scheme entwickeln und notifizie-
ren. Die Vorschldge sind offensichtlich
von dem Wunsch getragen, ein gesamt-
europiisches Okosystem sicherer digita-
ler Identitdten zu schaffen.

Die eID als zentrales Identifikationssys-
tem - Die gesetzlichen Regeln zur Iden-
tifikation im E-Government kennen als
Identifikationssystem nur die eID. De-
ren Nutzungsgrad ist bislang niedrig. Der
Grund fiir die geringe Akzeptanz diirfte
vor allem in der umsténdlichen Handha-
bung liegen. Neben dem physischen Per-
sonalausweis wird entweder ein Karten-
lesegerdt oder ein Smartphone neueren
Modells mit einer eigenen App (Ausweis-
App2) benétigt. Zusitzlich wird eine PIN
vergeben, welche viele Biirgerinnen und
Biirger bereits kurz nach der Aushindi-
gung des Ausweises vergessen oder ver-
legen.

Der Gesetzgeber hat sich Mitte die-
ses Jahres zumindest der Notwendig-
keit eines physischen Personalausweises
angenommen und die Moglichkeit ei-
nes ,elektronischen Identitdtsnachwei-
ses mit einem mobilen Endgerit® geschaf-
fen. Letztlich handelt es sich hierbei um
eine Kopie der auf dem Chip des Perso-
nalausweises gespeicherten Daten in ei-
ner eigens hierfiir geschaffenen Wallet.
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Ob diese Neuerung aber dazu bei-
tragt, den Nutzungsgrad des elektroni-
schen Personalausweises wesentlich zu
erhéhen, bleibt abzuwarten. Kurzfris-
tig diirfte die Verbreitung insbesondere
durch die Hardware-Anforderungen ge-
bremst werden. Die Technologie beno-
tigt ein sogenanntes ,,Secure Element®,
das nur auf Smartphones neuester Gene-
ration vorhanden ist. Es handelt sich bei
der eID trotz allen Bemiihens um eine be-
nutzerfreundliche Losung um ein Identi-
fikationssystem mit hohem Sicherheits-
niveau. Die hiermit verbundenen tech-
nischen Restriktionen bringen zwingend
Einschrankungen mit sich, die zulasten
der Nutzbarkeit einerseits und der Mog-
lichkeiten der nahtlosen Integration an-
dererseits gehen.

Handhabung in der Praxis: In der
Praxis zeichnet sich ab, dass die Verwal-
tung einen Zugang zu E-Government-
Leistungen auf zwei Arten zulasst:

B Einerseits werden Verwaltungsleis-
tungen ganz ohne Identifikation oder le-
diglich auf Basis eines Nutzerkontos an-
geboten, dessen Anlage wiederum keiner
Priifung der Identitdt bedarf.

B Andererseits gibt es Leistungen, deren
Online-Inanspruchnahme nur auf Basis
der eID moglich ist.

Damit ist fiir eine grofle Anzahl der Ver-
waltungsleistungen, fiir die eine Identifi-
kation der Biirgerinnen und -biirger not-
wendig oder sinnvoll ist, nur die eID als
Identifikationssystem verfiigbar. Die Zu-
gangshiirden zum E-Government sind
damit deutlich hoher als etwa zu E-Com-
merce-Leistungen in der Privatwirtschaft.
So ist es rechtlich moglich und in der Pra-
xis iiblich, auch grolvolumige Vertrige
online zu schlieflen und zur Legitimation
nur Zahlungsinstrumente mit Online-Au-
torisierung, zum Beispiel eine Kreditkarte,
vorzulegen. Vieles spricht dafiir, auch fiir
Alltagsleistungen im E-Government ne-
ben der eID weitere, niederschwelligere
Identifikationssysteme zuzulassen.

Beispiel Schweden - Das Land verfiigt
mit der BankID iiber ein Identifikations-
system mit enorm hohem Verbreitungs-
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grad. Die BankID ist das Produkt eines
Konsortiums schwedischer Banken, wird
aber auch im E-Government als Identi-
fikationssystem anerkannt. Alle Perso-
nen mit einer schwedischen Identitats-
nummer und einer Kundenbeziehung
zu einer der beteiligten Banken konnen
die BankID bei ihrer Bank beantragen.
Die BankID ist als Softwarezertifikat, als
Smartphone-App und als physischer To-
ken verfiigbar.

Die universelle Einsetzbarkeit und die
einfache Form der Beantragung fiir einen
grofien Teil der Biirgerinnen und Biirger
diirften wesentliche Griinde fiir den ho-
hen Nutzungsgrad sein.

Das Beispiel Schweden zeigt, dass Banken
als Identitdtsprovider eine entscheidende
Rolle auch fiir das E-Government spielen
konnen. Banken sind nach dem Geldwié-
schegesetz verpflichtet, die Identitdt ihrer
Kundinnen und Kunden zu iiberpriifen.
Es liegt mehr als nahe, diese Identititen
auch fiir andere Zwecke zu nutzen. Die
Finanzwirtschaft selbst ist bestrebt, ent-
sprechende Identititsservices zu entwi-
ckeln - ein prominentes Beispiel in die-
sem Zusammenhang ist yes.com. Das in
der Zweiten Zahlungsdiensterichtli-
nie (PSD 2) festgeschriebene Prinzip des
Open Bankings verpflichtet alle Ban-
ken, Schnittstellen zu den Konten ih-
rer Kunden bereitzustellen, die von Drit-
tanbietern (TPPs) im Auftrag der Kun-
den genutzt werden kénnen. Uber solche
Schnittstellen lassen sich Bankdienstleis-
tungen ebenso bereitstellen wie Identi-
tats-Services. Eine von einer Bank emit-
tierte Kreditkarte mit Online-Autorisie-
rung oder die Legitimation mittels Karte-
PIN an einem Selbstbedienungsterminal
kann ebenfalls als elektronisches Identifi-
zierungssystem genutzt werden.
Vorgeschlagen wird auch die Nutzung
etablierter Identitdtssysteme aus anderen
Bereichen der 6ffentlichen Verwaltung. So
konnte etwa das Elster-Zertifikat auch als
Identifikationssystem im E-Government

genutzt werden. Unternehmen, die be-
reits iiber eine qualifizierte elektronische
Signatur verfiigen, etwa weil sie regelmé-
lig mit dem elektronischen Handelsregis-
ter kommunizieren, sollten die Moglich-
keit haben, diese auch fiir die Identifika-
tion im E-Government zu nutzen.

Es wire allerdings wenig erstrebens-
wert, wenn Offentliche Verwaltung und
Privatwirtschaft auf eine Vielzahl unter-
schiedlicher, miteinander nicht kompa-
tibler Identititslosungen setzen, sodass
Kundinnen und Kunden sowie Biirge-
rinnen und Biirger in jeder Situation, in
der sie sich online legitimieren miissen,
ein anderes Identititssystem benétigen.
Einem solchen Szenario kann das Prinzip
der Self-Sovereign-Identities (SSI) vor-
beugen. Self-Sovereign-Identities sind di-
gitale Identitdten, bei denen verschiedene
Attribute des Identitétssubjekts (Creden-
tials) unter der Kontrolle des Identitats-
subjekts selbst (Holder) in einer Wallet
gespeichert werden. SSI-Wallets konnen
verschiedene Identitatssysteme mit un-
terschiedlichen Sicherheitsniveaus auf-
nehmen, sodass je nach Kritikalitat des
Einsatzszenarios ein mehr oder weniger
aufwendiger Legitimationsprozess ange-
stoflen wird.

Erfreulicherweise investiert der Bund
derzeit erheblich in den Aufbau von SSI-
basierten Okosystemen. So unterstiitzt
das BMWi mehrere sogenannte Schau-
fensterprojekte mit dem Ziel, miteinan-
der kompatible Identititsokosysteme fiir
Sichere Digitale Identitédten zu etablieren.
Die Bundesregierung entwickelte im Jahr
2020 gemeinsam mit Unternehmen der
Privatwirtschaft eine ID Wallet, die in ei-
nem ersten MVP einen digitalen Hotel
Check-in erlaubte.

Es bleibt zu hoffen, dass die aktuelle
Dynamik rund um die SSI-Technologie
anhélt. Die Umsetzung des OZG wire
eine ideale Gelegenheit, dem Thema einen
weiteren Schub zu geben, indem man die
notwendige Identifizierung und Authen-
tifizierung bei der Inanspruchnahme von
OZG-Leistungen fiir entsprechende SSI-
basierte Losungen 6ffnet. |
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